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Auditoria Continua uma Historia

Laboratorios Bell (AT&T) 1986 — 1991
CICA/AICPA - 1999 - o livro vermelho

Simposios de auditoria continua na Rutgers 1999
Lei Sarbanes Oxley 2002

ITIA - 2005 - GTAG # 3

CarLab Fundado - 2002

Surveys (pesquisas) da ACL e PWC 2005-2007
2009 ISACA propoe padroes de auditoria continua
Muitos produtos e esforcos na area de GRC
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The Audit Maturity Model

(2009)

Objectives
Approach

IT/Data access
Audit automation
Audit &MGT sharing
MGT of audit fnc.

Analytical methods
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A economia de Tempo Real
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Uma Economia em Tempo Real

Classificacao de Processos
Corporativos

B Processos que sao mantidos por
sistemas em tempo real,

B processos que sao monitorados quase
que em uma base continua,

B processos que sao altamente
dependentes, e

B processos dos quais decisoes oportunas
proporcionam uma vantagem

competitiva.



Uma economia de tempo real 2

XML (Extensible Markup Language)

B XBRL para relatorios financeiros
[0 Gerenciamento de dinheiro em tempo real
[0 Gerenciamento de contas a pagar e receber
0 Implantacao do sistema "“just in time”




RelLatorios de tempo real

Virtual close na Motorola and Cisco
Tipicamente se refere a relatorios internos

da empresa

Obstaculos legais a fazem dificil nos

Estados Unidos

Ironicamente a Sarbanes Oxley #409

requer “real time reporting”

Robert Tarola, WR Grace, Technologies for

Continuous Reporting.wmyv



D:/My Documents/my docs a-e/conferences/past conferences/2009 past confs/hasselt moving towards real time reporting/Robert Tarola, WR Grace, Technologies for Continuous Reporting.wmv
D:/My Documents/my docs a-e/conferences/past conferences/2009 past confs/hasselt moving towards real time reporting/Robert Tarola, WR Grace, Technologies for Continuous Reporting.wmv

Ohttp://raw.rutgers.edu

B A wide range of presentations / videos and
papers from the multiple CA and CR
conferences promoted by Rutgers
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Auditoria Continua vs
Monitoramento Continuo

Auditoria Continua por parte
da Auditoria Interna

o Obtem evidencia mais
efetivamente e
eficientemente

e Reage em tempo abil a riscos
de negocios

e Alavanca tecnologia para
executar auditorias internas
mais eficientemente

e Auditorias mais bem
enfocadas

e Ajuda o monitoramento do
compliance com politicas,
procedimentos e
regulamentacoes

Monitoramento Continuo -

Responsibilidade da
Administracao

e Melhora governanca -

Alinhando negocios, compliance,
e risco aos contorles internos
e remediacao

e Melhora de transparencia e
reacdao mais em tempo nas
decisoes diarias

e Trabalha em reduzir o custo de
controles e o custo de teste e
monitoramento

e alavancar tecnologia para criar
eficiencias e oportunidades
para melhoras de
performance

Fonte- CA/CM as Preventive Care
and Andrew M. Costello, KPMG

against Fraud By James R. Littley



Elementos de Automacao

Progressiva

Eventos
Econdmicos

Execucao

-

: Sensoriamento

=

Entrega <:/

Tomada de
decisao
Automatica

N
M

Organizacéo de
Processamento
de dados e
Processo de
Armazenamento 1

~.

N
M

Organizacéo de
Processamento
de dados e
Processo de
Armazenamento 2

Integracao
entre
sistemas

~.




Monitoramento e
Avaliacao de
Riscos Continuos

Auditoria Continua de Monitoramento de
Dados Controles Continua

Figura 2: Auditoria Continua




ACD (Auditoria Continua de
Dados)

Monitoramento de

B Metricas de processos chave usando indices
analiticos (KPIs)

B Transacoes comerciais
B Dados de arquivo-mestre
B Eventos especiais

Frequentizacao de relatorios de auditoria

Controlavel dentro de um programa de
deterrence e prioridades estrategicas

Exemplos: A , HCA, Seguradora, HP,

IBM, etc.




MCC (Monitoramento Continuo de
Controles)

Monitoramento de
B Controle de autorizacao e acesso
B Configuracao de sistema

B Parametros determinantes de
processos administrativos

Exemplos: Siemens, BD, Talecris

Em grandes sistemas integrados
(ERPs) progressivamente se tornara
impossivel auditar sem AC




Monitoramento e Avaliacao
Continua de Risco (MACR)

[0 Contribui com informacag par E
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Ambiente

Surgimento de uma industria
B ACL

B [dea

B Approva

B Oversight

B SAP GRC

B Varios outros inclusive McAffeee
produtos de seguranca




CarLab

AT&T

m_ CPAS

Siemens

mE CCM

B Automacao da Auditoria (AA)
HCA

B Equactes de continuidade
Itau Unibanco

B Monitoramento de agencias
B Contas Transitorias
Metlife

B Forensics as CA -> the wires project

P&G

B O projeto KPI

| Pro(ieto Order to cash -> automacao

| itoria remota

Projetos KPMG

® Adogao de tecnologia em firmas de contabilidade externa
B Adocao de tecnologia em auditoria Interna

m O futuro da auditoria (thefutureofaudit.com)

Planos de pesquisa

19



AT&T (Bell Laboratories)
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Figura 4: Auditoria Continua de dados na AT&T
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Figura 5: Indicadores Analiticos Sistema CPAS




FlowFront - Visualisador de Diagrama Interativo de Fluxo - AT&T Bell Laboratories - Murray Hill. NJ
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HCA




Pesquisa em HCA

Experimentacao de modelagem de
supply chain
Erros basicos

B Erros de dados
B Erros de integridade referencial

Modelagem matematica para

identificar anomalias

(1) Variancia = |Valor medido (metric) -
Valor de base (modelo)

(2) Se Variancia > variancia aceitavel =
Fmitir iim Alerta



Sistema de Auditoria Continua Baseado em Dados

Equacbes Continuas

Monitoramento Automatico Analitico:

L—F"\/erificacdo Automatica de 'I;ransagéo

Alarmes de Anomalias

/

&

«Alarmes de Excecles

\

e

Responsabilidade
dos Funcionarios
da Empresa

\

\

/Depésito de Dados Comerciais

/ 1\

v
77

/

\

Panorama do Sistema

Vendas /

/

Contas a Receber

EpMiprgsa

Materiais

Gerenciament6 de

\
Encomendas

-

éecursos Humanos

Contas a Pagar

Figura 7: Arquitetura de um Sstema de Auditoria Continua de Dados




Siemens




Projeto Siemens

Foco é automatizar auditoria dos sistemas
SAP

68% das acoes de auditoria podem ser
automatizadas

Que provas seriam realmente exigidas em
uma nova auditoria, de sistemas
extremamente automatizados, se uma nova
metodologia de auditoria € projetada a
partir do zero?

Quais sao os efeitos (visiveis e invisiveis)




Sistema Piloto CMBPC na
Siemens

Companhia A Companhia B Companhia C Company D

SAP SYS.

SAP SYS SAP SYS. SAP SYS.

PD2 P88 P51 P40

Comum H4Extracfes em uma Basd Continua

Armazenamento de
Dados Relacionados

Retorno de Alertas Dad Anali
para Companhias T ados para Anatise

oA oD Alertas para:
egras CO. : egras CO. .

Sys= PD2 CA Analisador Sys= P40 «Gerenciamento
«Co=W001&wW103 | °Checar AAS 1.02.00 - F XX= o enviar alerta 4 «Co = 001 . .

«COA — WX01 *Checar AAS 1.02.10 - F Y = X enviar alerta 5 «CDA - 1000 Auditoria

*Ete... *Etc... *Etc

etc
* Alertas
Alerta 1: Dlat XXX, Mensagem = YYY

. ~ Alerta 3 : Dlat = OO0, Mensagem = AAA
Alerta 2 : Dlat HHH, Mensagem = KKK Workflow de Comunlcaq,ao / Portal Alerta 4 : Dlat = GGG, Mensagem = LLL

Figura 8: Arquitetura de um Sistema de Monitoramento de Controles Proposto para a Siemens



Modelagem de Comparacao de
Dados

[0 Monitoramento deveria ser realizado a qual nivel de
agregacao?

[0 Que tipo de erros é encontrado em fluxos de dados?
Como podem estes ser classificados? Como se

relacionam estes erros as deficiéncias do controle
interno?

[0 Quais sao as laténcias intrinsecas da cadeia de
valor? Como o modelo de cadeia de valor e
modelado integrando estas laténcias?

[0 Se transacoes sao avaliadas como errbneas, é
possivel corrigi-las automaticamente?




Monitoramento de atividades
bancarias

BSA

Money Laundering

Sistema baseado em regras
Unindo uma série de requisitos

Multiplas fontes (credito, depositos e
saques, etc....)




P&G

KPI project

Order to cash project ->
selective automation

Remote audit

32



KPIs

Monitoramento de KPIs (key
performance indicators)

B Firma de lideranca mundial em produtos
ao consumidor

B Com manufatura em mais de 100 paises
B E distribuicao em mais de 160 paises
B Deteccao de anomalias




Order to cash

[0 Este projeto se orienta a automatizar seletivamente
a auditoria usando order to cash como contexto

B Audit action sheets
B Taxonomizacao de protocolos
B Mudanca da naturesa da evidencia
B Classificacao do nivel de automacao
[0 Manual
[0 Deterministico
0 Comparacao
[0 Historico / Estocastico
B Arquitetura da estrutura

B Prototipagem dos modelos selecionados




Projetos KPMG




Projetos KPMG

Adocao de tecnologia em
firmas de contabilidade
externa

Adocao de tecnologia em
auditoria Interna

O futuro da auditoria
(thefutureofaudit.com)
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The Audit Maturity Model
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O futuro da auditoria




Management

anacﬁons

CcC CDA

Traditional

Auditor
y |

Financial
Statements

Management
Empowered Stakeholders
Internal Audit

Excel-focused, litigation fear, rigidity Attitude Proactive ethics, relevant tech, open to change, adaptability
Limited interface and team work, US GAAP Behavior Client interfacing, remote team work, self-teach
Basic technology skills Technology IT audit tools, statistics/data analytics, ERPs, CCM/CRMA/CDA



Conclusoes




Conclusoes

Ll

Organizacoes devem examinar o ambito dos seus
processos para aplicacoes e o “tradeoff”.

Auditoria continua possibilita o0 mapeamento de
riscos.

A auditoria continua acontecera ao longo da série
de empresas.

Organizacoes financeiras e processos financeiros
corporativos serao os inovadores.

Avancos em TI devem ser complementados por
avancos na modelagem analitica.




Conclusoes

O advento do XML, XBRL e outros padroes
de interoperabilidade irao acelerar auditoria
continua e permitir uma cooperacao inter-
organizacional de auditoria de processos.

A comunidade académica tem liderado o
pensamento em auditoria continua.

A integracao das instalacoes de auditoria
continua em software integrados (ERPs)
permitira alguns dos beneficios para fluir a
organizacoes menores.




Conclusoes

[O0Quatro inovacoes do CarLab
B Equacoes de continuidade
B Clustering em auditoria
B Process mining
B Remote audit conceptualization




Visite-nos

Conferencias

B Anualmente em Newark 1a semana de
novembro -5,6 Novembro 2010

B Anualmente no CONTECSI
B [SAR em Singapura (24; 25 Junho 2010)

http://raw.rutgers.edu

B Inclui um grande numero de materiais
sobre as conferencias (videos), papers, €
noticias

miklosv@rutgers.edu
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