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O problema

« Anos 90: Tl como area-meio terceirizavel

Decreto 2.271/1997, art. 1° No ambito da Administracéo Piblica Federal direta,
autarquica e fundacional poderéo ser objeto de execucdo indireta as atividades
materiais acessorias, instrumentals ou complementares aos assuntos que
constituem area de competéncia legal do drgéo ou entidade. 8 1° As atividades de
conservacao, limpeza, sequranca, vigilancia, transportes| informdatica,| copeiragem,
recepcao, reprografia, telecomunicacées e manutencgo de prédios, equipamentos €
Instalacoes serao, de preferéncia, objeto de execucgo indireta.

 Resultado:

 Terceirizacao indiscriminada

 Drastica reducao dos quadros proprios de Tl

» Perda da capacidade de governanca sobre a propria T|
» Desgoverno da Tl
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O problema

Problemas recorrentes nas contratacoes de Tl

Evolugao do numero de deliberagcdes do TCU relacionadas
com contratacoes de servicos de Tl
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O problema

» Governo é grande contratador de T
 Em 2004, ~23% do mercado de outsourcing de Tl

(E-Consulting apud GONGCALVES; OLIVEIRA, 2004)

« Em 2007, gastos com Tl: R$ 6Bi

(Ac1934/2007-P, primeira aproximacao, sem detalhes)

 Em 201 O, Tl gastaré: (Fonte: SIDOR/DEST, 2010)
« R$ 6,1Bi no orcamento fiscal e da seguridade social

* R$ 6,4Bi em investimentos nas estatais/economia mista
« Total: R$ 12,5Bilhbes




O problema

* Mas o que mais preocupa € que a Tl.Gov ...
... Implementa/controla (ou deveria) a execucao do
orcamento da Unido:|R$ 1,86 TRILHAOQO!!!

Temos Governanca de Tl para fazer isso?
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Governanca de Tl - uma definicao

E a capacidade de uma organizacdo de garantir que a
gestao e o uso da Tl contribuem efetivamente para o
alcance das metas organizacionais. Para isso, a
organizacao deve dispor de lideranca, estrutura
organizacional e processos adequados, alem de uma
definicao clara das responsabilidades das autoridades
quanto ao alcance de metas, sob um arcabouco de
accountabillity (transparéncia e prestacao de contas)
que favoreca o comportamento mais adequado de
todos os envolvidos. (ITGI, 2007, p. 5: WEILL: ROSS, 2004, p. 1: WEILL: ROSS, 2008, p. 8)
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Nesse sentido,
como anda a GovTIl no setor
publico?
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Levantamento GovTI1/2007

 Principais objetivos:
Levantar informacOes para elaboracao de mapa com a
situacao da Governanca de Tl na Administracao Publica

Federal com vistas a subsidiar o planejamento das
fiscalizacOes da Sefti.

Verificar onde a situacao da Governanca de Tl esta mais
critica.

|dentificar as areas onde o TCU pode atuar como indutor do
processo de aperfeicoamento da Governanca de TI.

|dentificar os principais sistemas e bases de dados da

Administracao Publica Federal.
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Levantamento GovTI1/2007

» Etapas do trabalho:
Elaboracao de questionario (39 questoes).
Identificacdo do publico alvo (255 orgaos/entidades da APF).
|dentificacao dos responsaveis pela resposta.
Utilizacao de software para coleta das respostas.

Resposta a pesquisa (respostas declarativas, com
anexacao de evidéncias).

Suporte ao processo de resposta dos questionarios.
Encerramento da pesquisa.
Avaliacao dos dados coletados.




Levantamento GovTI1/2007

e Critérios utilizados:

Constituicao Federal.
Legislacao Brasileira.
Jurisprudéncia do TCU .

NBR ISO/IEC 27002 (a época 17799) — Seguranca da
Informacao.

NBR ISO/IEC 15999-1 — Gestao de Continuidade de
Negdcios
Cobit 4.1.
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Levantamento GovTI1/2007

Alguns resultados...
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Levantamento GovTI1/2007

« Relacao entre Plano Estratégico Institucional e Plano
Estratégico de Tl (PETI):

Planejamento Estratégico Institucional
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Levantamento GovTI1/2007
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Nao aloca gastos de Tl de acordo com planejamento (51%

Nao adota processo de trabalho p/ contratacao de Tl (46%

N&o h4 transferéncia de conhecimento (57%

N&o ha planejamento estratégico em vigor (59%

Nao segue metodologia de desenwolvimento sistemas (51%

Nao ¢ efetuada gestdo de niveis de senicos (74%

N&o foi realizada auditoria de Tl nos ultimos 5 anos (60%

N&o ha carreiras especificas para Tl (57%

Nao ha politica de seguranca de informacao (64%

N&o faz andlise de riscos de Tl (75%

N&o faz classificacdo da informagéo (80%
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N&o ha plano de continuidade de negécios (88%




Levantamento GovTI1/2007

Deficiéncias na seguranca da informagéao
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Levantamento GovTI1/2007

« Resultou no Acdérdao n® 1.603/2008-TCU-Plenario
com recomendacoes para:
CNJ
CNMP
Senado Federal
Camara dos Deputados
TCU
MP (especialmente SLTI)
GSI/PR
CGU
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Levantamento GovTI1/2007

* Principais recomendacoes (Ac1603/2008-P):
« Implantar processo de planejamento institucional e de TI
« Criacao do comité de TI
« Prover/manter quadro de servidores de Tl adequado
 |Implantar processo de contratacao de Tl
 Implantar politica e processo de seguranca da informacao
« Implantar processo de gestao de servicos
« Implantar processo de software
« |Implantar processo de auditoria de T
* |Implantar gestao orcamentaria de Tl, alinhada com negdcio

TCU




Trés anos depois,
como anda a GovTIl no setor
publico?
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Levantamento GovTI1/2010

 Principais objetivos:
Criar processo de mensuracao anual de Governanca de Tl
Fornecer feedback aos gestores, sugerindo onde melhorar

|dentificar os melhores e piores casos e estuda-los
Subsidiar as fiscalizacbes em campo




Processo de Monitoramento

da Governanca de TI

(Modelo de Negdcio)
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Ciclo 2010 - Entradas

 Vindas do TCU: (AC786/2006-P, Ac1603 e 2471/2008-P)
« Governanca pela Alta Administracao
« Suporte de Tl as principais agoes orcamentarias
« Pessoal para gestao de T

* Processos (Seguranca da Informacé&o/Software/Projetos/Gestéo de servigos/Contratagcoes)

* Vindas do Min. Planej., Orc. e Gestao
« Pessoal (cargos, funcoes, capacitacao)
 Estrutura de governanca — Comités de T
« Gespublica
* Vindas das normas/frameworks
* NBR 38500 — Responsabilidade da Alta Administracao
« Cobit, ITIL, NBR 27002, NBR 15504




Gespublica (Decreto n° 5.378/2005)
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Ciclo 2010 - Saidas

e Perfil GovTl 2010

« Base DW GovTl disponivel para consultas

» Dados do questionario

- Dados de outras fontes (SIDOR, SIAFI etc.)
 Recomendacoes:

- Jurisdicionados

. Orgdos Governantes de Tl (normas)

» Controle Interno (verificagao de controles)

» Instituicoes de Ensino e Pesquisa

» Relatorio ao Congresso Nacional
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Ciclo 2010 - Caracteristicas

» Nao ha exigéncia de evidéncias na resposta
« Controle Interno fara verificacao posterior (para contas)

 Form PDF

* Resposta off-line, remessa por email simples, pelo
governante maximo

» Help disponivel na pagina da Sefti com atualizacoes

* Foco nas estruturas de governanca
* Preparacao para relatorio de gestao
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Tendéncias

» Melhoria do planejamento e aproveitamento do feedback
* Vinculacao das acobes de Tl a resultados de negocio

* Reducao do numero de projetos de Tl, aumento do
sucesso dos remanescentes

« Reconstrucao do quadro de Tl ¢/ qualificacao em gestao

« Aumento da participacao da Alta Administracao via
Comité de Tl

« Aumento da producao de conhecimento em gestao e
governanca de Tl
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Grato pela atencao.

Claudio Silva da Cruz

MSc, CGEIT, Auditor Federal de Controle Externo/TCU
cscruz@tcu.gov.br

Missao da Sefti: “Assegurar que a tecnologia da
Informacao agregue valor ao negocio da Administracao

Publica em beneficio da sociedade.”
http://www.tcu.qgov.br/fiscalizacaoti
sefti@tcu.gov.br




